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О доступе к информационным системам и 

информационно-телекоммуникационным сетям
1. Порядок доступа к информационным системам и информационно-телекоммуникационным сетям регулируется соответствующими нормативными документами федерального, регионального значения, приказами и распоряжениями Министерства образования и науки Республики Татарстан, администраторами соответствующих информационно-коммуникационных платформ, порталов, проектов, локальными актами школы. 
2. По правам доступа пользователи ЭИОС школы делятся на две основные группы:

·  авторизованные пользователи;

·  неавторизованные пользователи.

3. Права доступа пользователя к тому или иному элементу (его части) ЭИОС школы определяются уровнем закрытости информации и уровнем доступа пользователя, которые задаются для каждого пользователя и элемента (его части) на этапе разработки и/или подключения пользователя и/или элемента к ЭИОС школы.

4. Уровень закрытости информации и уровень доступа пользователя устанавливается исходя из статуса пользователя и занимаемой должности (директор, заместитель директора, учитель, обучающийся и т.п.) через процесс авторизации в личном кабинете с использованием личных учетных данных на том или ином элементе ЭИОС. Обучающиеся обеспечиваются в течение всего периода обучения индивидуальным авторизированным доступом к элементам ЭИОС, которые обеспечивают освоение обучающимися образовательных программ в полном объеме независимо от их мест нахождения, в которой имеется доступ к сети Интернет, как на территории школы, так и за ее пределами.

5. Элементы ЭИОС школы могут иметь отдельного администратора, который определяет уровень доступа. Администратор:

· осуществляет подтверждение регистрации пользователей через формирование индивидуального авторизированного доступа (логина и пароля);

· несет ответственность за конфиденциальность регистрационных данных пользователя, целостность и доступность элемента (его части) ЭИОС школы;

· знакомит пользователей с правилами допуска к работе в ЭИОС;

· обеспечивает подписание пользователем согласия на обработку персональных данных;

· обеспечивает подписание работниками школы соглашения о неразглашении персональных данных и наделении их полномочиями по работе в ЭИОС;

· доводит до сведения пользователей ЭИОС информацию об изменениях ЭИОС, ее элемента (его части).

6. Каждый пользователь имеет право на получение информации о порядке получения доступа к ЭИОС школы, а также учебно-методической, технической поддержки при работе с ЭИОС.

7. Пользователи обязаны использовать ресурсы ЭИОС школы с соблюдением авторских прав, не воспроизводить полностью или частично информацию ограниченного доступа, а также информацию, запрещенную к распространению в Российской Федерации.

8. Пользователи несут ответственность за умышленное использование элементов ЭИОС в противоправных целях:

·  модификации и кражи информации;

·  распространения материалов, оскорбляющих человеческое достоинство и общественную нравственность, а также запрещенных в Российской Федерации;

·  пропаганды насилия, разжигания расовой или национальной вражды;

·  осуществления рассылки обманных, беспокоящих или угрожающих сообщений;

·  любого рода коммерческой деятельности и других несанкционированных действий;

· умышленное использование программных средств (вирусов, и/или самовоспроизводящегося кода), позволяющих осуществлять несанкционированное проникновение в ЭИОС школы с целью модификации информации, кражи паролей, угадывания паролей и других несанкционированных действий.
9. С целью обеспечения безопасности ЭИОС и персональных данных участников ЭИОС пользователи ЭИОС, получившие учетные данные для авторизованного доступа в ЭИОС, обязаны хранить их в тайне, не разглашать, не передавать их иным лицам.

10. Пользователи ЭИОС обязаны немедленно уведомить администратора ЭИОС или администрацию школы об утрате личного логина и пароля к ЭИОС, любом случае несанкционированного доступа и/или о любом нарушении безопасности ЭИОС или ее отдельных элементов. 

11. Школа и администратор вправе в случае несоблюдения пользователем требований Положения ограничить доступ данного пользователя к ЭИОС или ее отдельным элементам.

12. Индивидуальный авторизированный доступ пользователя блокируется в течение трех рабочих дней, в случае завершения обучения, отчисления обучающегося до истечения срока обучения или увольнения сотрудника.

13. Всем участникам образовательных отношений во всех помещениях школы обеспечен доступ к образовательным ресурсам сети «Интернет» в течение всего времени, соответствующего режиму школы. Все компьютеры школы подключены к беспроводной сети Интернет (Wi-Fi), что позволило сформировать мобильные компьютерные классы. Беспроводное подключение к информационно-телекоммуникационным сетям школы предоставляется после прохождения авторизации.
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Директор                                                                                                                                      И.Р. Фаткуллов
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